INTERNETUL,
PRIETEN SAU DUSMAN?

CAMPANIE DERULATA DE
INSPECTORATUL DE POLITIE JUDETEAN TIMIS,
PENTRU PREVENIREA VICTIMIZARII TINERILOR
IN MEDIUL ,ONLINE”

dis . Y .

Daca ai intalnit pe internet materiale sau
situatii ddunatoare copiilor; raporteaza-le acum!






Tu cui dai accept?

Ln spatele unui profil frumos pot fi

intentii periculoase”
slogan utilizat in cadrul Campaniei Nationale
»Tu cui dai accept?”

Cand navigati pe site-urile de socializa-
re nu dati ,accept” persoanelor necunoscute
de voi in realitate, chiar daca acel profil apare
insotit de acceptul mai multor prieteni virtuali
din grupul vostru.

Nu puteti sti niciodata cu adevarat cine
poate fi in spatele unui profil.




Siguranta in mediul virtual

Cand va creati un cont pe un site de soci-
alizare, sa folositi un pseudonim, o prescurtare
si in nici un caz numele intreg, data nasterii sau
orice altceva ce va poate face cunoscut sau recu-
noscut in lumea reald!

Parola este bine sa aibe cel putin 12 ca-
ractere, si contind litere, cifre si semne de
punctuatie pentru a fi cat mai greu de ghicit
chiar si de catre cei ce va cunosc foarte bine.

Restrictionati accesul necunoscutilor la
profilul vostru.




Nu oferiti necunoscutilor din lumea vir-
tuald informatii despre voi sau familia voastra.

NU UITATI
ca fotografiile sau filmuletele odaté postate,
pot ramane pentru totdeauna pe alte com-
putere sau servere, chiar daca veti sterge
postarea initiala!



Prevenirea victimizarii online

Atunci cand utilizati camerele web, pentru
siguranta voastrd, nu comunicati decat cu persoa-
ne de incredere. Informatiile pe care le pot afla ne-
cunoscutii sunt la fel de importante ca si cum v-ar
deschide usa casei in realitate. Ei vad ce lucruri de
valoare sunt in casd, vor cunoaste programul fami-
liei si multe alte date care v-ar putea pune in pericol,
dacd ar dori sa va ,viziteze” sau sd va santajeze.

Daca vreti sa va intalniti fatd in fata cu o
persoana cunoscuta pe Internet, anuntati pe cine-
va din familie sau dintre prieteni, fixati intalnirea




numai intr-un loc public intens circulat si mergeti
eventual cu cineva de incredere, care va poate apa-
ra la nevoie.

Puteti oricand sd va opriti din navigarea pe
internet sau s refuzati continuarea unei discutii
pe chat, daca s-a intamplat ceva care nu v-a placut
sau care v-a speriat.

In cazul in care cineva va transmite foto-

grafii sau propuneri indecente, puteti raporta
acest lucru la Internet Hotline -www.safernet.ro.




Cyberbullying-ul si consecintele acestuia

Cyberbullying-ul reprezinta un
comportament agresiv, repetat, impotri-
va uneia sau mai multor persoane in me-
diul virtual si poate consta in postari
defdimatoare adevarate sau neadevdrate la
adresa uneia/ unor persoane (publicarea unor
poze sau videouri care aratd victima in situatii
jenante. Sau site-uri unde se voteaza cine este
cel mai/cea mai urat(a) etc.).

Cyberbullying-ul poate avea efecte devas-
tatoare asupra victimelor, de la absenteism la
abandon scolar sau chiar la suicid.




ATENTIE!

Nu tot ceea ce cititi sau vedeti pe internet
este adevdrat. Oricine poate crea pagini web sau
poate posta stiri, fotografii, filme. Fotografiile si
filmele pot fi trucate pe calculator cu usurinta!

Gandestete bine la ceea ce scrii,
Respecta persoanele de alta etnie sau rasa, si pe
cei care au alt mod de viata!




Proprietatea intelectuala online

Inainte de a descirca orice fisier gratis,
verificati de unde provine, daca este permisa
distribuirea sa sau daca se afla in domeniul pu-
blic (adica nu e protejat conform legii)

In cazul in care nu sunteti siguri, cereti
clarificari de la titularul de drepturi sau de la
asociatiile anti-piraterie sau organismele de
gestiune colectiva a drepturilor de autor sau
conexe sau chiar de la autoritatea nationala
de profil (in Romania, Oficiul Roman pentru
Drepturi de Autor — www.orda.ro)

In cazul software-ului sau a altor opere
oferite free/trial, trebuie verificate termenii si
conditiile de instalare si utilizare (care de obicei
se confirma fdra a fi citite, prin apdsarea buto-
nului "I accept”/”I agree”), pentru ca pot aparea
restrictii de utilizare (de pilda, pe un singur dis-
pozitiv sau pentru o perioada limitata sau doar
pentru uz personal etc.). Nerespectarea acestor
conditii poate fi infractiune.

Sunt interzise toate operatiunile urma-
toare, daca se realizeaza fara acordul titularului
de drepturi: copierea, uploading, downloading,
distribuirea, gratuita sau contra cost, inchirie-
rea, modificarea si utilizarea rezultatului, co-
municareapublica, radiodifuzarea, retransmite-
rea prin cablu, inregistrarea etc.






NUMARUL UNIC DE URGENTA

112

Prevederi din legislatia romaneasca:

« Legea nr. 677/2001, pentru protectia per-
soanelor cu privire la prelucrarea datelor cu ca-
racter personal si libera circulatie a acestor date,

o Legea nr. 506/2004, privind prelucrarea
datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice,

o Codul civil - art. 70 si urmatoarele,

o Legea nr. 8/1996, privind dreptul de au-
tor si drepturile conexe.



